Entrenamiento




Temario de Capacitacion ESET

ESET Empresarial

Acerca de ESET.

Marco de seguridad.

Tecnologia de ESET.

Nuestros principios.

Piramide de seguridad.

Esquema de licenciamiento ( AV, Proteccion correo, Cifrado, doble factor,
Servicios profesionales, XDR - MDR)

Data Lost Prevetion-Safetica y Backup - Xopero

Preguntas y Respuestas.
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SOBRE ESET

13
+ 110 millones centros en el mundo de
de usuarios en todo el mundo investigacion y desarrollo
+400 mil 200
clientes corporativos paises y territorios

Para conocer mas informacion acerca de ESET visite: www.eset.com/latam

Para estar actualizado sobre todas las noticias relacionadas con la seguridad
informatica visite: www.welivesecurity.com/latam
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TECNOLOGIAS DE ESET




Asi como es ESET aborda la Ciberseguridad

el1s] @

ESET LiveGrid Experiencia
(Reputacién en la nube) Learning Humana

ESET LiveSense
Tecnologia de Seguridad Multicapa
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ESET LiveGuard Advanced \/‘
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NUESTROS PRINCIPIOS
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Digital Security
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Fuentes de inteligencia, reportes APT

INTELIGENCIA DE AMENAZAS

Servicios de Seguridad, Deteccién y Respuesta

DETECCION Y RESPUESTA

Defensa avanzada contra amenazas, Proteccion de aplicaciones en la nube, 2FA, Cifrado

PROTECCION EXTENDIDA

Seguridad para correo y para SharePoint, Proteccion para endpoints y para servidores de
archivo

PROTECCION ESENCIAL

Multiples capas de prevenciéon y deteccion, aprovechando las tecnologias unicas
de ESET, que trabajan juntas para proteger los endpoints, dispositivos, servidores
de archivos, servidores de correo y productos de SharePoint de su organizacion.
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Ransomware
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Bloqueador
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LiveGrid® Botnets de Exploits
Navegador
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Exploracion
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Escaner de scripts
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Control de
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Sandbox
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Fuentes de inteligencia, reportes APT

INTELIGENCIA DE AMENAZAS

Servicios de Seguridad, Deteccion y Respuesta

DETECCION Y RESPUESTA

Defensa avanzada contra amenazas, Proteccion de aplicaciones en la nube, 2FA, Cifrado

PROTECCION EXTENDIDA

Capas de seqguridad adicionales que comprende defensa contra amenazas basada
en la nube contra ataques dirigidos y nuevos tipos de amenazas, especialmente
ransomware; ademas de una proteccion dedicada para suites de oficina en la nube
y soluciones de cifrado y autenticacion en multiples factores para fortalecer la
proteccion de acceso.

Seguridad para correo y para SharePoint, Proteccion para endpoints y para servidores de
archivo

PROTECCION ESENCIAL
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Fuentes de inteligencia, reportes APT

INTELIGENCIA DE AMENAZAS

Servicios de Seguridad, Deteccién y Respuesta

DETECCION Y RESPUESTA

Maxima proteccién, administracion completa de riesgos cibernéticos y visibilidad
granular de su entorno de Tl a través de la deteccidn y respuesta mas completas
de ESET.

Defensa avanzada contra amenazas, Proteccion de aplicaciones en la nube, 2FA, Cifrado

PROTECCION EXTENDIDA

Seguridad para correo y para SharePoint, Proteccion para endpoints y para servidores de
archivo

PROTECCION ESENCIAL
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Fuentes de inteligencia, reportes APT

INTELIGENCIA DE AMENAZAS

Inteligencia detallada y procesable del reconocido laboratorio de ESET,
proporcionada a través de fuentes e informes, que fortalecera a su organizacion
contra APT, botnets y otros tipos de ataques.

Servicios de Seguridad, Deteccion y Respuesta

DETECCION Y RESPUESTA

Defensa avanzada contra amenazas, Proteccion de aplicaciones en la nube, 2FA, Cifrado

PROTECCION EXTENDIDA

Seguridad para correo y para SharePoint, Proteccion para endpoints y para servidores de
archivo

PROTECCION ESENCIAL
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RECUPERAR >(OWPEPO Respaldo y Recuperacién de Datos

RESPONDER safetica XDR - MDR

DETECTAR Servicios | XDR- MDR| safetica DR Automaticos

PROTEGER ESET Protect | safetica | Cifrado MFA Servicios




Esquemas de Suscri

Soluciones a la medida de su compania

ESET PROTECT ESET PROTECT ESET PROTECT ESET PROTECT ESET PROTECT
Mail Plus Entry Advanced Enterprise® Complete

Administracién On-prem o en la nube v v v v v

Seguridad para endpoints y moviles v v v v
Virtualizacion

Seguridad para servidores de archivo

Seguridad para servidores de correo

Analisis de sandboxing

Cifrado

Deteccion y respuesta

Proteccién para Apps en la nube

A partir de 250 licencias




FILE SHARING AND SOCIALMEDIA EMAIL

7 we ¥ B ~

Webmail | POP3 / IMAP | SMTP

Send Anywhere  WeTransfer Twitter Facebook

CLOUD

<

Box | Dropbox | Google Drive |
OneDrive | Sharepoint

MICROSOFT 365
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Exchange Online | Sharepoint Online

INSTANT MESSAGING

APPLICATIONS
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Teams Skype Slack Bluetooth Firewire

CONNECTIONS

INTERNET

— [ ]
wm |

HTTP | HTTPS P2P FTP | FTPS

REMOVABLE STORAGE
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USB | Memary cards |
External drives | Optical discs

MEDIA
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Printers CD, DVD, Blu-ray

OPERATIONS
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Copy and Paste
Drag and Drop

Screen capture

safetfica’
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Penetration Vulnerability | Web Penetration Source Code Mobile
Test Assessment Testing Audit Penetration Test
0 | A=y <y
GAP Social Wifi Penetration Continuous Ransomware
Analysis Engineering Test Security Prevention
Testing Assessment




Bundle ESET PROTECT ESET PROTECT ESET PROTECT ESET PROTECT

Name Entry Advanced Complete Elite
Features Management Management Management
Console Console Console
Modern Endpoint Modern Endpoint Modern Endpoint
Security Security Security
Server Security Server Security Server Security

Advanced Advanced
Threat Defense Threat Defense
Full Disk Full Disk
Encryption Encryption

Mail Security

Cloud App
Protection

Vulnerability &
Patch Management

erT e
PROTECT







TEMARIO DE CAPACITACION ESET

ESET Home

1. Acerca de ESET.

Ingenieria Social.

3. Tendenciay problematica (malware) gue vivimos a diario por no contar con
una herramienta de seguridad.

4. Comparativa de productos, generalidades y herramientas de cada producto
asi como sus funciones.

5. Garantias y Soporte técnico.

Porque ESET?

/. Preguntas y Respuestas.
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EL ARTE DEL HACKEAR

TECNICAS MAS COMUNES

Fraude: Robar dinero sin usar la
fuerza.

Infeccidn: Descarga software
malicioso.

Robo de credenciales:
Sustraccion de claves de acceso a

o . . ,
diferentes sistemas electronicos.

Conjunto de actividades o enganos que los atacantes usan para obtener
informacion o bienes.




CEler !

“Malicioso software”

— Robar informacion

— Engafar a los usuarios

— Saltar esquemas de autenticacion
« + MALWARE - - — Consumir recursos del sistema

— Instalar y actualizar otro tipo de
amenazas

Son programas diseflados para infiltrarse en un sistema con el fin de danar o
robar datos e informacion.



Dispositivos USB IO
Correos electronicos

Tiendas de App store
Tiendas ONLINE

Navegadores de internet (s
Enlaces desconocidos

No realizar actualizaciones
Software piratas

No contar con antivirus

CORREO

USUARIO

PIRATA
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Es un tipo de malware
que impide a los
usuarios acceder a su
sistema o0 a sus
archivos personales,
que exige el pago de
un rescate para poder
acceder de nuevo a
ellos.
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ALGUNOQOS RIEZGOS

Dependencia de las comunicaciones
digitales se multiplica.

El delito cibernético se aprovecha del
miedo y la incertidumbre.

Mas tiempo en linea podria ocasionar un
comportamiento mas peligroso.

v

v

QUE PODEMOS HACER?

Intensificar sus normas de higiene
cibernética.

Ser mas cuidadoso en la
verificacion de informacion.
Actualizaciones oficiales del
sistema y aplicaciones para reparar
cualquier vulnerabilidad.



¢ Crees que aumentaron los ataques cibernéticos
desde que inicio la pandemia hasta ahora?
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MOBILE
SECURITY

PARA ANDROID

Protege al maximo tu
smartphone o tablet

ANDROID S.0.
1 DISPOSITIVO

w

Para Android

PARENTAL
CONTROL

PARA ANDROID

Un mundo digital sin
riesgos para los ninos

SMART

PREMIUM

y gestor de col ntrasena

ANDROID S.0.
1 FAMILIA

SECURITY

Proteccion completa, con cifrado

INTERNET
SECURITY

MULTI-DEVICE

WINDOWS
macOS
LINUX
ANDROID
1,3Y5
DISPPSITIVOS

Proteccién avanzada contra
todo tipo de amenazas

NOD32 /
ANTIVRUS |

Proteccion esencial y efecnva que
) detu

no afecta el rendi

bt b 2
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WINDOWS WINDOWS
macOS macOS
LINUX LINUX

ANDROID 1,2,3Y5
1,3,5Y10 EQUIPOS
DISPOSITIVOS

/ #

FILE
SECURITY

PARA MICROSOFT
WINDOWS SERVER

La proteccion para servidores con la
tecnologia del legendario ESET NOD 32 Antivirus!

MICROSOFT
WINDOWS
SERVER
1 SERVIDOR
Fisico o virtual



ESET
NOD32

Antivirus®
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INTERNET, UN LUGAR MAS

SEGURO

AN NI NI

ANERN

Antivirus

Antispyware
Anti-phishing

Machine Learning
Avanzado

Blogueo de exploit
Exploracidon avanzada de
memoria

Exploracién durante la
descarga de archivos
Control de dispositivos
Escudo contra
ransomware

UEFI Scanner

Minimo impacto en el
sistema

Modo Gamer



PROTECCION TOTAL (herramientas)
Proteccion de camara web

ES ET v Proteccién de red hogarefia

<

v' Firewall personal

I v' Banca & pagos en linea
nte r n Et v' Proteccidn ante botnets
v" Anti-Phishing
o ® vore  [B) My taptop. \/ . -
Sec u rlty Control de dispositivos
! e v Antispam

v

MULTI-DEVICE o N Control Parental
= -3 ANTIROBO: Localiza y aumenta

el chance de recuperar tu equipo.

. ,, v Rastreo de la ubicacién
el v' Visibilidad de la actividad de
il A= .
-- 2 ” .- ML) tu equipo
.- . A l" v" Envio de mensajes
my.eset.com
1,3,5Y10
DISPOSITIVOS ESET Internet Sec.u.rity ESET Mobile Security for Androifj
ESET NOD32 Antivirus ESET Parental Control for Android
ESET Cyber Security Pro  ESET Smart TV Security L] + +(® )+ =)+ ]

N ENJOY SAFER ESET Cyber Security ESET NOD32 Antivirus for Linux
TECHNOLOGY™




ESET DATOS PERSONALES SEGUROS
v Cifra.tu inforr,nacién y

S m a rt medios extraibles,

Security®

!, protege tu dispositivo
o ante el robo y permite
PREMIUM
MULTI-DEVICE

la colaboracion e
Disponible ESD

intercambio de datos de
* * * * * * forma segura.
GESTOR DE CONTRASENAS

v" Te ayuda a crear, almacenar
y organizar contrasefas
nuevas super seguras, y
completar formularios de
forma automatica.

o«
ol

1 ESET Internet Security ESET Mobile Security for Android
DISPOSITIVOS Creado para los usuarios que... ESET NOD32 Antivirus  ESET Parental Control for Android
IO q u ieren tOdO ! ESET Cyber Security Pro  ESET Smart TV Security

ENJOY SAFER ESET Cyber Security ESET NOD32 Antivirus for Linux

TECHNOLOGY™




ESET
Parental
Control

PARA ANDROID
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1
FAMILIA

®
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Control Web

Bloquear sitios web
inapropiados

Categorias web

@25 © 10

Excepciones
Lista de excepciones

Ubicacién actual [~ DY)
Localizado: Hoy 4:18 p. m. HUAWEI SNE-LX3-1
Precision: 19 m EN LINEA

Hoy

o 39m o Ahora
® 5 P

Localizador

@)

Te ayuda a mantener a tu familia
SEGURA ONLINE de forma
amigable para tus hijos.

v" Control de aplicaciones
Bloquea apps
inapropiadas
Establece limites de
tiempo

v’ Localizador de nifios

v" Filtro Web
Monitoreo y control de

sitios Web

v' Reportes

v' My.eset.com interfaz
Web

X DISPONIBLE EN
® Google Play



* NAVEGA CON SEGURIDAD POR INTERNTET
Exploracién en tiempo real

Antivirus, anti-phishing y antiransomware
Deteccidn de aplicaciones

Exploracion de USB w Device is locked!
Permisos de aplicaciones
Descargas automatizadas

ESET
Mobile
Security®

(€) ESET Mobile Security

This device was reported as missing
and is being monitored by ESET Anti-
Theft. Please help the owner to retrieve
their device.

AN NN NN

Contact owner

e OTRAS HERRAMIENTAS
ANDROID v" Bloqueo de aplicaciones

v’ Proteccién de pagos

v" Proteccion de red domestica

"l e RECUPERATU EQUIPO PROHIBIDO
Bloqueo del teléfono

Borrado remoto

Activacion de sirena
Anti-theft proactivo
Mensajes personalizables QUé pasan’a Si

Instantaneas de la cdmara

Alerta de bateria baja perdieras tu teléfono?

i Password

Emergency

AN

my.eset.com

1
DISPOSITIVO

DN NI NI NN
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v Correo: soporte@eset.com.do
v’ Teléfono: (809) 384-7811
v’ Chat:

4

. . 4
oporte tecnico



https://www.esetca.com/soporte/logon.php

¢POR QUE CON ESET
TIENES MAS?




Tecnologi’a ESET Y

MeJoramos contlnuamente nuestra tecnologia de detecciéon a traves de nuestros Iaboratorlos de

ENJOY SAFER
TECHNOLOGY™

Investigacion en todo el mundo
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@.‘ﬁcuop medlante protege al

usuarlo antes de que la amenaza
S" -aparezca, por lo tanto, reduce el
— tlempo necesario para proteger a
L “las potenciales victimas.
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~ ——Multiples capas de ==

seguridad para detectar, bloquear
— y desactivar las amenazas sin

afectar la experiencia del H%

racing
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Gracias

Ramon Urefna
Country Manager
Corre:
Cel. 809-870-5166
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